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I. Pravila definirana ¢lancima 35. do 40. i clankom 42. Uredbe o
kibernetickoj sigurnosti (u daljnjem tekstu: Uredba)

(1) Nacionalna procjena kibernetickih sigurnosnih rizika (u daljnjem tekstu: nacionalna
procjena rizika), provodi se u okviru postupka kategorizacije subjekata za svaki subjekt kategoriziran
kao klju¢an odnosno vazan subjekt. Cilj provodenja nacionalne procjene rizika je definirati razinu
mjera upravljanja kiberneti¢kim sigurnosnim rizicima koju je subjekt duzan provoditi.

(2) Nacionalna procjena rizika provodi se na temelju podataka o:
a) velicini subjekta koji se kategorizira (mali, sredniji ili veliki temeljem EU kriterija velicine) i

b) pripadnosti subjekta koji se kategorizira u odredenom sektoru iz priloga I. i priloga Il. Zakona
o kibernetickoj sigurnosti (u daljem tekstu: Zakon).

(3) Na temelju pracdenja stanja kiberneticke sigurnosti na globalnoj, EU i nacionalnoj razini te
provodenja povezanih sigurnosnih procjena, uvode se sljedeci elementi metodologije koja se koristi:

a) odabir tipi¢nih vrsta kibernetickih napada koji se uzimaju kao relevantni za ovu procjenu
rizika: poremecaj poslovanja ili sabotaza, krada podataka ili Spijunaza, kiberneticki kriminal
(npr. Ransomware, financijske prijevare), vandalizam sadrZaja i dostupnosti podataka na
Internetu, politi¢ki utjecaj i dezinformacije

b) procjena je li pojedina vrsta tipi¢nih kibernetic¢kih napada opéenito mogucéa u nekom sektoru
kroz oportunisti¢ke napade ili se procjenjuje kao tipi¢na i ciljana vrsta napada za pojedini sektor

c) procjena razine ozbiljnosti poremecaja u funkcioniranju usluga odnosno obavljanju
djelatnosti koje odabrane vrste tipi¢nih kibernetickih napada mogu uzrokovati u pojedinom
sektoru prema globalno raspoloZivim podacima

d) odabir tipi¢nih vrsta kibernetickih napadaca koji se uzimaju kao relevantni za ovu procjenu:
drzavno-sponzorirane APT grupe, teroristi, kibernetic¢ke kriminalne grupe, haktivisti¢ke grupe,
konkurentski poslovni napadaci, zajedno s procjenom tipicne razine kibernetickih vjestina
odabranih vrsta kibernetickih napadaca

e) procjena vjerojatnosti pojave pojedine vrste kibernetic¢kih napada, koju uzrokuje odredena
vrsta kibernetickih napadacda, i to za svaki pojedini sektor te za svaku od odabranih i tipicnih
vrsta kibernetickih napada.

(4) Potrebnu razradu podataka i procjene iz tocke 3., za potrebu provedbe nacionalne procjene
rizika u sektorima iz Priloga I. i Priloga Il. Zakona, provodi sredisnje drzavno tijelo za kiberneticku
sigurnost, u suradnji s drugim nadleznim tijelima za provedbu kategorizacije subjekata.

(5) Nacionalnu procjenu rizika za svaki pojedini subjekt koji se kategorizira, provode nadlezna
tijela za provedbu zahtjeva kiberneticke sigurnosti u okviru inicijalnog postupka kategorizacije



subjekta na temelju podataka i procjena iz tocke 3., nakon svakog azuriranja popisa klju¢nih i vaznih
subjekata sukladno ¢lanku 17. stavku 2. Zakona, te opcenito prilikom svake kategorizacije nekog
subjekta iz svoje nadleZznosti. Pri tome su potrebni ulazni podaci iz tocke 2., i to veli€ina pojedinog
subjekta i sektor iz Priloga I. ili Priloga Il. Zakona u okviru kojeg se subjekt kategorizira, a svi ostali
podaci i procjene osiguravaju se kroz postupak iz tocke 4.

(6) Cilj nacionalne procjene rizika je utvrdivanje niske, srednje ili visoke razine kibernetickih
sigurnosnih rizika za svaki pojedini subjekt iz odredenog sektora koji se kategorizira temeljem
Zakona.

(7) Za svaki subjekt kategoriziran kao klju¢an ili vazan u nekom sektoru iz Priloga I. i Priloga II.
Zakona, nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti, temeljem utvrdene razine
rizika prema tocki 5., odreduje obvezu provedbe jedne od tri razine mjera upravljanja kibernetickim
sigurnosnim rizicima za taj subjekt, na sljedeci nacin:

a) za nisku razinu procijenjenih kibernetickih sigurnosnih rizika kategorizacijom se subjekt
obvezuje na provedbu osnovne razine mjera upravljanja kiberneti¢kim sigurnosnim rizicima iz
Priloga Il. Uredbe

b) za srednju razinu procijenjenih kibernetickih sigurnosnih rizika kategorizacijom se subjekt
obvezuje na provedbu srednje razine mjera upravljanja kiberneti¢kim sigurnosnim rizicima iz
Priloga Il. Uredbe

) za visoku razinu procijenjenih kibernetickih sigurnosnih rizika kategorizacijom se subjekt
obvezuje na provedbu napredne razine mjera upravljanja kibernetickim sigurnosnim rizicima
iz Priloga Il. Uredbe.

(8) Osnovna razina mjera upravljanja kibernetickim sigurnosnim rizicima iz tocke 7.a.
predstavlja opci skup mjera kiberneticke sigurnosti koji je moguée posti¢i s lako dostupnim
tehnologijama i dobro poznatim i dokumentiranim najboljim kibernetickim sigurnosnim praksama,
primjeren u slucaju manjih subjekata ili subjekata Cije djelatnosti pripadaju sektorima za koje nisu
tipicni ciljani kiberneticki napadi koje provode napadadi s viSom razinom kibernetickih vjestina, a cilj
primjene osnovne razine je zastiti subjekt od veéine globalno prisutnih kibernetickih napada,
odnosno od kibernetickih napada koje provode kiberneticki napadaci prosje¢nih kibernetickih
vjestina.

(9) Srednja razina mjera upravljanja kibernetickim sigurnosnim rizicima iz tocke 7.b. predstavlja
dopunjeni skup mjera kiberneti¢ke sigurnosne prakse kojim se nadograduje osnovna razina mjera
upravljanja kiberneti¢kim sigurnosnim rizicima opisana u tocki 8., a cilj primjene srednje razine je
dodatno umanijiti rizike od ciljanih kibernetickih napada koje provode kibernetic¢ki napadaci
prosjecnih kibernetickih vjestina.

(10) Napredna razina mjera upravljanja kiberneti¢kim sigurnosnim rizicima iz tocke 7.c.
predstavlja dopunjeni skup mjera kiberneticke sigurnosne prakse kojim se nadograduje srednja
razina mjera upravljanja kibernetickim sigurnosnim rizicima opisana u tocki 9., a cilj primjene



napredne razine je smanjenje rizika od naprednih kibernetic¢kih napada koje provode kiberneticki
napadaci s naprednim vjestinama i resursima.

(11) U slucajevima kada subjekt pruza usluge ili obavlja djelatnosti koje pripadaju u vise
razlicitih sektora iz Priloga I. i Priloga Il. Zakona, nacionalna procjena rizika se provodi za glavnu
djelatnost subjekta. Ukoliko se glavna djelatnost subjekta ne moze nedvojbeno utvrditi, nacionalna
procjena rizika provodi se za sve usluge i djelatnosti zbog kojih je subjekt kategoriziran kao kljucan ili
vazan subjekt te se kao konacna nacionalna procjena rizika subjekta uzima najvisa utvrdena razina
kibernetickih sigurnosnih rizika prema tocki 7.



Il. Metodologija za provedbu nacionalne procjene rizika

(12) Nacionalna procjena rizika, kao i utvrdivanje obvezujuce razine mjera upravljanja
kibernetickim sigurnosnim rizicima za klju¢ne i vazne subjekte prema tocki 7., provodi se sukladno
ovim Smjernicama za nacionalnu procjenu kibernetickih sigurnosnih rizika, s ciljem ujednacdavanja
pristupa u ovom postupku u svim nadleznim tijelima za provedbu zahtjeva kiberneticke sigurnosti na
nacionalnoj razini. U cilju jednostavnijeg i brzeg postupanja, srediSnje drzavno tijelo za kiberneti¢ku
sigurnost izraduje i periodi¢no aZurira tabli¢ni kalkulator za izracun razine kibernetickih sigurnosnih
rizika prema podacima i procjenama iz tocke 3., pri ¢emu se u procjeni koriste sva raspoloZiva
iskustva na globalnoj i nacionalnoj razini kiberneticke sigurnosti.

(13) Smjernice se donose u svrhu izrade metodologije kojom ¢e se sistematizirati i unificirati
potrebni podaci i procjene postavljene zahtjevima iz tocke 3. te razraditi prikladni tabli¢ni kalkulator
za izracun razine nacionalne procjene rizika za pojedine subjekte, a koji ¢e koristiti nadlezna tijela za
provedbu zahtjeva kiberneticke sigurnosti u okviru postupka kategorizacije svakog pojedinog
subjekta. Na taj nacin ée se za svaki subjekt, sukladno njegovoj veli¢ini i pripadnosti odredenom
sektoru iz Priloga I. ili Priloga Il. Zakona, odrediti njegova nacionalna razina rizika (niska, srednja,
visoka), koja ¢e se prema tocki 7. povezati s jednim od skupova mjera kiberneticke sigurnosti
(osnovna, srednja, napredna) iz Priloga Il. Uredbe, koji ¢e subjekt biti obvezan provoditi.

(14) Nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti ¢e u okviru kategorizacije
svakog pojedinog subjekta iz svoje nadleZznosti, dati subjektu uputu o obvezujuéem koristenju jednog
od skupova mjera koji proizlazi temeljem nacionalne procjene razine rizika sukladno tocki 7.

(15) Veli¢ina subjekta uzima se kao obvezujuci kriterij u okviru nacionalne procjene rizika. Pri
tome se za velike, srednje i male subjekte koriste kvantificirane vrijednosti: veliki = 3, srednji =2 i
mali = 1.

(16) Pripadnost subjekta odredenom sektoru iz Priloga I. i Priloga Il. Zakona uzima se kao
obvezujudi kriterij za nacionalnu procjenu rizika. Pri tome se ova obaveza ne primjenjuje za sektore
u kojima se koristi posebna sektorska regulativa u okviru koje su propisane odgovaraju¢e mjere
kiberneticke sigurnosti koje su vise od zahtjeva utvrdenih Zakonom o kibernetickoj sigurnosti.

(17) Za procjenu nacionalnih kibernetickih rizika koriste se tipicne i unaprijed odredene
kategorije kiberneti¢kih napada:

1. poremecaj poslovanja/sabotaza,

2. krada podataka/Spijunaza,

3. kiberneticki kriminal (npr. Ransomware, financijske prijevare),

4. vandalizam sadrzaja i dostupnosti podataka na Internetu (npr. defacing, DDOS) te

5. politicki utjecaj i dezinformacije.



(18) Pet kategorija kibernetickih napada iz tocke 17., procjenjuju se za svaki pojedini sektor
iz Zakona u smislu globalne i/ili nacionalne prisutnosti ovih vrsta napada u pojedinim sektorima. Pri
tome se ove vrste kiberneti¢kih napada za svaki pojedini sektor procjenjuju kao opéi (mogu zahvatiti
sektor kroz oportunisti¢ke napade, kvantificirana vrijednost = 1) ili ciljani (direktno usmjereni napadi
na pojedini sektor, kvantificirana vrijednost = 2).

(19) Pet kategorija kiberneti¢kih napada iz tocke 17., za svaki pojedini sektor Zakona,
procjenjuju se i u smislu utjecaja koji takve vrste kibernetickih napada tipiéno mogu uzrokovati u
pojedinom sektoru i to na tri razine: visoka, srednja i niska, koje se kvantificiraju kao: visoka = 10,
srednja =5 i niska = 0.

(20) Vrste kibernetickih napadaca se za potrebe ovih smjernica kategoriziraju na sljedeci
nacin te im se pri tome pridruzuju tipi¢ne razine vjestina (prosjecne, prosirene, napredne):

1. konkurentski napadaci (poslovni aspekt) — prosjecne vjestine

2. haktivisti (ideoloski) — prosjecne vjestine

3. teroristi — proSirene vjestine

4. kiberneticki kriminalci — proSirene vjestine

5. drzavno-sponzorirani napadaci (APT grupe) — napredne vjestine

(21) Za svaku od pet kategorija kibernetickih napada iz tocke 17. i za svaku od pet vrsta
kibernetickih napadaca iz tocke 20., procjenjuje se vjerojatnost dogadanja pojedine vrste napada
koju uzrokuje odredena vrsta kibernetickog napadaca za svaki pojedini sektor iz Priloga I. i Priloga Il.
Zakona. Vjerojatnost se procjenjuje kao visoka, srednja i niska, te se kvantificira kao: visoka = 1,
srednja = 0,5 i niska = 0. Pri tome se u slucaju niske razine vjerojatnosti procjenjuje da odredena
vrsta napadaca nije bila prisutna u odredenom sektoru (globalno i/ili lokalno) te da se to niti ne
ocekuje u blizoj buducénosti. To znaci da je je rizik od takve vrste napadaca prihvatljiv i da nije
potrebno primjenjivati dodatne mjere. U slucaju srednje razine vjerojatnosti, procjenjuje se da
postoje zabiljeZzeni napadi ove vrste koje provode odredene vrste napadaca u pojedinom sektoru
(globalno i/ili lokalno) te postoji srednja razina vjerojatnosti njihove nacionalne pojave i to u bliZoj
buduénosti. Takav rizik je prihvatljiv uz primjenu odredenih dodatnih mjera. U slucaju visoke razine
vjerojatnosti, procjenjuje se kako pojedine vrste napadaca provode neke vrste napada uobicajeno u
odredenom sektoru te se pojava tih napada ocekuje i u nacionalnom okruzenju u blizoj buduénosti.
Takav rizik je neprihvatljiv i mora se svesti na najmanju moguéu mjeru primjenom odredenih
dodatnih mjera.

(22) Izraun razine nacionalnog rizika provodi se na temelju uvedenih kvantificiranih veli¢ina
u prethodnim tockama, uzimajucdi u obzir sektore iz Priloga I. i Priloga Il. Zakona, kao i kategorije vrsta
napada i vrsta napadaca koje su uvedene ovim Smjernicama te odredujuéi globalna ili ciljana
obiljezja pojedinih napada za odredeni sektor, kao i vjerojatnost kombinacija pojedinih vrsta
kibernetickih napada i kibernetickih napadaca za svaki pojedini sektor.



(23) Parametri iz tocaka 18., 19. i 21. (kvantificirane veliine za vjerojatnosti, procjene i
utjecaj) koriste se na sljededi nacin u cilju izracuna ukupnog rezultata za kvantificiranu razinu rizika
za svakog pojedinog subjekta za kojeg nadlezno tijelo posjeduje podatke iz tocke 2. (veliina subjekta
i pripadnost nekom sektoru Zakona):

1. temeljem veli¢ine subjekta odrediti njegovu kvantificiranu vrijednost velicine (3, 2 ili 1)

2. prema sektoru poslovanja subjekta odabrati kvantificirane procjene iz tocke 21. za ovaj
sektor ili viSe njih sukladno toc¢ki 11.

3. za svaku kategoriju napada koristiti podatke o prisutnosti te kategorije napada na globalnoj
razini nekog sektora ili o cilanom djelovanju takvih napada na subjekte iz tog sektora i
kvantificirati ih kao 1 ili 2

4. za svaku vrstu napadaca pomnotziti kvantificiranu veli¢inu subjekta s procijenjenim
faktorom globalnog ili cilianog napada, zatim to pomnoziti s procijenjenom razinom utjecaja
vrste kibernetickog napada (kvantificirane veli¢ine 10, 5 ili 0) i na kraju sve to joS pomnoZiti s
procijenjenom razinom vjerojatnosti dogadanja takvog napada koji provodi odredena vrsta
napadaca u odabranom sektoru (kvantificirana vrijednost 1, 0.5 ili 0)

5. pojedinacne iznose rizika koji se prema podtocki 4. dobiju za svaku pojedinu vrstu
napadaca i za vjerojatnost njegove provedbe svake od tipi¢nih vrsta kibernetickih napada u
odabranom sektoru, potrebno je zbrojiti u cilju dobivanja ukupne kvantificirane razine
nacionalnog rizika za pojedini subjekt u odredenom sektoru.

(24) Kvantificirane razine nacionalnog rizika, izracunate prema tocki 23., koriste se za izbor
osnovne, srednje ili napredne razine obvezujuéih mjera i to na sljedeéi nacin:

1. za kvantificirane razine rizika za koje je rezultat izmedu 0i 99, obvezujuéa je osnovna razina

mjera

2. za kvantificirane razine rizika za koje je rezultat izmedu 100 i 199, obvezujuéa je srednja
razina mjera

3. za kvantificirane razine rizika za koje je rezultat 200 i viSe, obvezujuc¢a je napredna razina
mjera.

(25) U cilju primjene opisane metodologije na sve subjekte iz svih sektora, potrebno je
unaprijed odrediti sve procjene potrebnih kvantificiranih vrijednosti koje se koriste u izracunu
kvantificirane razine nacionalnog rizika za pojedine subjekte prema tocki 23. Ove procjene provodi
srediSnje drzavno tijelo za kiberneticku sigurnost, u suradnji s nadleznim tijelima za provedbu
zahtjeva kiberneticke sigurnosti te prema potrebi kroz konzultacije s pojedinim sektorskim
subjektima.

(26) U cilju ucinkovitosti i konzistentne provedbe nacionalne procjene kibernetickih
sigurnosnih rizika u okviru vise nadleznih tijela za provedbu zahtjeva kiberneticke sigurnosti i za veliki



broj subjekata, izracun kvantificirane razine nacionalnog rizika provodi se pomoc¢u automatiziranog
tabli¢nog kalkulatora koji razvija i odrzava sredisnje drzavno tijelo za kiberneticku sigurnost.

(27) Procjene potrebnih kvantificiranih vrijednosti automatiziranog alata uskladuju se prije
inicijalne provedbe kategorizacije subjekata prema Zakonu, te za svaku narednu periodi¢nu
kategorizaciju koja se provodi najmanje jednom u dvije godine, odnosno prema potrebi i procjeni
nadleznih tijela.

(28) Sektori, podsektori, vrste subjekata iz priloga I. i Il. Zakona, niZe ispisani s broj¢anim
oznakama iz Zakona u zagradama, koriste se u okviru sljedecih 15 kategorija u ovoj metodologiji:

1. (1.1.) Energetika

2.(l.2.) Promet

3. (1.5.) Zdravstvo

4. (1.6.) Voda za ljudsku potrosnju

5.(1.7.) Otpadne vode

6. (1.8.) Digitalna infrastruktura (1.9.) i Upravljanje uslugama IKT-a (B2B)
7. (1.10) Javni sektor

8. (1.11.) Svemir

9. (I.1.) Postanske i kurirske usluge

10. (11.2.) Gospodarenje otpadom

11. (11.3.) Izrada, proizvodnja i distribucija kemikalija
12. (1.4.) Proizvodnja, prerada i distribucija hrane
13. (I.5. od a do f) Proizvodnja

14. (11.6.) Pruzatelji digitalnih usluga

15. (11.7.) Istrazivanje i (11.8.) Sustav obrazovanja.



Ill. Procjena parametara zadanih u okviru metodologije za
provedbu nacionalne procjene rizika

(29) Za svaku od 15 kategorija u koje su razvrstani sektoriiz Priloga I. i Priloga Il. Zakona prema
tocki 28., nize su razradeni parametri procjene rizika, utjecaja i vjerojatnosti, koji se odnose na
procjene za svaku od 15 kategorija i vezano za uvedenih 5 vrsta kibernetickih napada prema tocki
17., odnosno za 5 vrsta kibernetickih napadaca prema tocki 20. Cilj metodologije je da nadleZna tijela
za kategorizaciju unosom dvaju parametara klju¢nog ili vaznog subjekta prema tocki 2., njegove
veli¢ine (EU kriteriji) i njegove pripadnosti jednoj od 15 kategorija iz tocke 28., gdje su razvrstani svi
sektori, podsektori, vrste subjekata iz Priloga I. i Priloga Il. Zakona, kao rezultat dobiju parametar koji
¢e im prema tocki 24., omoguditi odredivanje jedne od triju razina mjera kiberneti¢ke sigurnosti:

osnovne, srednje ili napredne.

1.

(1.1.) Energetika

Vrsta kibernetickih napadaca i vjerojatnost njihove provedbe pojedine

vrste napada:

Opcaiili
ciljana Drzavno-
Vrsta prisut- Razina Konku- sponzorirani
kibernetickog nost utjecaja rentski Kiberneticki napadaci
napada: napada: napada: napadaci: Haktivisti: Teroristi: kriminalci: (APT grupe):
Poremecaj
poslovanja 2 10 0 0 0,5 0,5 1
/sabotaza
Krada podataka 2 10 0 0 0 1 1
/Spijunaza
Kibernetickd 1 10 0 0 0 1 0
kriminal
Vandalizam
sadrzaja i
dostupnosti 1 5 0 0,5 0 0 0,5
podataka na
Internetu
PO|I.1.'ICkI utje.c.aj i 1 0 0 05 0 0 0
dezinformacije




2.

(1.2.) Promet

Vrsta kibernetickih napadaca i vjerojatnost njihove provedbe pojedine
(e vrste napada:
Opcaiili
ciljana Drzavno-
Vrsta prisut- Razina Konku- sponzorirani
kibernetickog nost utjecaja rentski Kiberneticki napadaci
napada: napada: napada: napadaci: Haktivisti: Teroristi: kriminalci: (APT grupe):
Poremecaj
poslovanja 2 10 0 0 0,5 0 1
/sabotaza
Krada podataka 2 10 0 0 0 1 1
/$pijunaza
Ki icki
iberneticki 1 10 0 0 0 1 0
kriminal
Vandalizam
sadrzaja i
dostupnosti 1 5 0 0,5 0 0 0,5
podataka na
Internetu
PO|I.1.'ICkI utje.c‘aj i 1 1 0 05 0 0 0
dezinformacije
(1.5.) Zdravstvo
Vrsta kibernetickih napadaca i vjerojatnost njihove provedbe pojedine
Lo vrste napada:
Opcaliili
ciljana Drzavno-
Vrsta prisut- Razina Konku- sponzorirani
kibernetickog nost utjecaja rentski Kiberneticki napadaci
napada: napada: napada: napadaci: Haktivisti: Teroristi: kriminalci: (APT grupe):
Poremecaj
poslovanja 2 10 0 0,5 0,5 0 0,5
/sabotaza
Krada podataka 2 10 0 0 0,5 0,5 0,5
/3pijunaza
Kib ticki
foernetickt 1 10 0 0 0 1 0
kriminal
Vandalizam
sadrzaja i
dostupnosti 1 0 0 0 0 0 0
podataka na
Internetu
PoI|fnck| utje'c.aj i 1 5 0 05 0 0 0
dezinformacije




4.

(1.6.) Voda za ljudsku potrosnju

Vrsta kibernetickih napadaca i vjerojatnost njihove provedbe pojedine
(e vrste napada:
Opcaiili
ciljana Drzavno-
Vrsta prisut- Razina Konku- sponzorirani
kibernetickog nost utjecaja rentski Kiberneticki napadaci
napada: napada: napada: napadaci: Haktivisti: Teroristi: kriminalci: (APT grupe):
Poremecaj
poslovanja 2 10 0 0,5 1 0 1
/sabotaza
Krada podataka 2 5 0 0 0,5 0,5 0,5
/$pijunaza
Kiberneticki 1 5 0 0 0 0,5 0
kriminal
Vandalizam
sadrzaja i
dostupnosti 1 0 0 0 0 0 0
podataka na
Internetu
PO|I.1.'ICkI utje.c‘aj i 1 0 0 0 0 0 0
dezinformacije
(1.7.) Otpadne vode
Vrsta kibernetickih napadaca i vjerojatnost njihove provedbe pojedine
P vrste napada:
Opcaliili
ciljana Drzavno-
Vrsta prisut- Razina Konku- sponzorirani
kibernetickog nost utjecaja rentski Kiberneticki napadaci
napada: napada: napada: napadaci: Haktivisti: Teroristi: kriminalci: (APT grupe):
Poremecaj
poslovanja 2 10 0 0,5 1 0 1
/sabotaza
Krada podataka 2 5 0 0 0,5 05 0,5
/3pijunaza
K =
Iberneticki 1 5 0 0 0 05 0
kriminal
Vandalizam
sadrzaja i
dostupnosti 1 0 0 0 0 0 0
podataka na
Internetu
PoI|fnck| utje'c.aj i 1 0 0 0 0 0 0
dezinformacije
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6.

(1.8.) Digitalna infrastruktura i (1.9.) Upravljanje uslugama IKT-a (B2B)

Vrsta kibernetickih napadaca i vjerojatnost njihove provedbe pojedine
(e vrste napada:
Opcaiili
ciljana Drzavno-
Vrsta prisut- Razina Konku- sponzorirani
kibernetickog nost utjecaja rentski Kiberneticki napadaci
napada: napada: napada: napadaci: Haktivisti: Teroristi: kriminalci: (APT grupe):
Poremecaj
poslovanja 2 10 0 0,5 0,5 0 1
/sabotaza
Krada podataka 2 10 0 0 0 1 1
/$pijunaza
Ki -
Iberneticki 1 10 0 0 0 1 0
kriminal
Vandalizam
sadrzaja i
dostupnosti 1 5 0 0,5 0 0 0,5
podataka na
Internetu
Politi¢ki utjecaj i
onhicid utjecalt 1 0 0 05 05 0 0
dezinformacije
(1.10) Javni sektor
Vrsta kibernetickih napadaca i vjerojatnost njihove provedbe pojedine
Lo vrste napada:
Opcaliili
ciljana Drzavno-
Vrsta prisut- Razina Konku- sponzorirani
kibernetickog nost utjecaja rentski Kiberneticki napadaci
napada: napada: napada: napadaci: Haktivisti: Teroristi: kriminalci: (APT grupe):
Poremecaj
poslovanja 2 10 0 0,5 0,5 0,5 1
/sabotaza
Krada podataka 2 10 0 0 0,5 1 1
/3pijunaza
Kibernetickd 1 10 0 0 0 1 0
kriminal
Vandalizam
sadrzaja i
dostupnosti 1 10 0 0,5 0 0 0,5
podataka na
Internetu
PoI|fnck| utje'c.aj i 1 10 0 05 0 0 0
dezinformacije
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8.

(1.11.) Svemir

Vrsta kibernetickih napadaca i vjerojatnost njihove provedbe pojedine
(e vrste napada:
Opcaiili
ciljana Drzavno-
Vrsta prisut- Razina Konku- sponzorirani
kibernetickog nost utjecaja rentski Kiberneticki napadaci
napada: napada: napada: napadaci: Haktivisti: Teroristi: kriminalci: (APT grupe):
Poremecaj
poslovanja 2 10 0 0 0,5 0 1
/sabotaza
Krada podataka 2 10 0 0 0 1 1
/$pijunaza
Ki P
Iberneticki 1 10 0 0 0 1 0
kriminal
Vandalizam
sadrzaja i
dostupnosti 1 5 0 0,5 0 0 0,5
podataka na
Internetu
Politicki utjecaj i
onhicid utjecalt 1 5 0 05 0 0 0
dezinformacije

(11.1.) PoStanske i kurirske usluge

Vrsta kibernetickih napadaca i vjerojatnost njihove provedbe pojedine
P vrste napada:
Opcaliili
ciljana Drzavno-
Vrsta prisut- Razina Konku- sponzorirani
kibernetickog nost utjecaja rentski Kiberneticki napadaci
napada: napada: napada: napadaci: Haktivisti: Teroristi: kriminalci: (APT grupe):
Poremecaj
poslovanja 2 10 0 0,5 0,5 0,5 0,5
/sabotaza
Krada podataka 2 5 0 0 0 0 0,5
/3pijunaza
Kibernetickd 1 10 0 0 0 1 0
kriminal
Vandalizam
sadrzaja i
dostupnosti 1 0 0 0 0 0 0
podataka na
Internetu
PoI|fnck| utje'c.aj i 1 0 0 05 0 0 0
dezinformacije
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10.

11.

(11.2.) Gospodarenje otpadom

Vrsta kibernetickih napadaca i vjerojatnost njihove provedbe pojedine
(e vrste napada:
Opcaiili
ciljana Drzavno-
Vrsta prisut- Razina Konku- sponzorirani
kibernetickog nost utjecaja rentski Kiberneticki napadaci
napada: napada: napada: napadaci: Haktivisti: Teroristi: kriminalci: (APT grupe):
Poremecaj
poslovanja 2 5 0 0 0,5 0 0,5
/sabotaza
Krada podataka 2 0 0 0,5 0,5 0,5 0,5
/$pijunaza
Ki ki
|l':>ernet1c i 1 5 0 0 0 1 0
kriminal
Vandalizam
sadrzaja i
dostupnosti 1 5 0 0 0 0 0
podataka na
Internetu
Politicki utjecaj i
onhicid utjecalt 1 0 0 05 0 0 0
dezinformacije

(11.3.) Izrada, proizvodnja i distribucija kemikalija
Vrsta kibernetickih napadaca i vjerojatnost njihove provedbe pojedine
P vrste napada:
Opcaliili
ciljana Drzavno-
Vrsta prisut- Razina Konku- sponzorirani
kibernetickog nost utjecaja rentski Kiberneticki napadaci
napada: napada: napada: napadaci: Haktivisti: Teroristi: kriminalci: (APT grupe):
Poremecaj
poslovanja 2 10 0 0 0,5 0 1
/sabotaza
Krada podataka 2 5 0 0,5 0,5 05 0,5
/3pijunaza
Kibernetickd 1 10 0 0 0 1 0
kriminal
Vandalizam
sadrzaja i
dostupnosti 1 5 0 0 0 0 0
podataka na
Internetu
PoI|fnck| utje'c.aj i 1 0 0 05 0 0 0
dezinformacije
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12.

(11.4.) Proizvodnja, prerada i distribucija hrane

13.

Vrsta kibernetickih napadaca i vjerojatnost njihove provedbe pojedine
(e vrste napada:
Opcaiili
ciljana Drzavno-
Vrsta prisut- Razina Konku- sponzorirani
kibernetickog nost utjecaja rentski Kiberneticki napadaci
napada: napada: napada: napadaci: Haktivisti: Teroristi: kriminalci: (APT grupe):
Poremecaj
poslovanja 2 10 0 0 0,5 0 1
/sabotaza
era.qa ptzdataka ) 0 0 0 0 0 05
/$pijunaza
Ki ki
Iberneticki 1 10 0 0 0 0,5 0
kriminal
Vandalizam
sadrzaja i
dostupnosti 1 5 0 0,5 0 0 0,5
podataka na
Internetu
Politicki utjecaj i
onhicid utjecalt 1 5 0 05 0 0 0
dezinformacije

(11.5. od a do f) Proizvodnja
Vrsta kibernetickih napadaca i vjerojatnost njihove provedbe pojedine
P vrste napada:
Opcaliili
ciljana Drzavno-
Vrsta prisut- Razina Konku- sponzorirani
kibernetickog nost utjecaja rentski Kiberneticki napadaci
napada: napada: napada: napadaci: Haktivisti: Teroristi: kriminalci: (APT grupe):
Poremecaj
poslovanja 2 5 0,5 0 0 0 0,5
/sabotaza
Krada podataka 2 10 1 0 0 0,5 0,5
/3pijunaza
Kibernetickd 1 5 0 0 0 1 0,5
kriminal
Vandalizam
sadrzaja i
dostupnosti 1 0 0 0,5 0 0 0
podataka na
Internetu
PoI|fnck| utje'c.aj i 1 0 0 0 0 0 0
dezinformacije
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14.

(11.6.) Pruzatelji digitalnih usluga

15.

Vrsta kibernetickih napadaca i vjerojatnost njihove provedbe pojedine
(e vrste napada:
Opcaiili
ciljana Drzavno-
Vrsta prisut- Razina Konku- sponzorirani
kibernetickog nost utjecaja rentski Kiberneticki napadaci
napada: napada: napada: napadaci: Haktivisti: Teroristi: kriminalci: (APT grupe):
Poremecaj
poslovanja 2 10 0 0,5 0,5 0 0,5
/sabotaza
Krada podataka 2 5 0 0,5 0 0,5 0,5
/$pijunaza
Ki ki
|l':>ernet1c i 1 5 0 0 0 1 0
kriminal
Vandalizam
sadrzaja i
dostupnosti 1 0 0 0 0 0 0
podataka na
Internetu
PO|I.1.'ICkI utje.c‘aj i 1 5 0 05 0 0 0,5
dezinformacije

(11.7.) Istrazivanje i (11.8.) Sustav obrazovanja
Vrsta kibernetickih napadaca i vjerojatnost njihove provedbe pojedine
P vrste napada:
Opcaliili
ciljana Drzavno-
Vrsta prisut- Razina Konku- sponzorirani
kibernetickog nost utjecaja rentski Kiberneticki napadaci
napada: napada: napada: napadaci: Haktivisti: Teroristi: kriminalci: (APT grupe):
Poremecaj
poslovanja 2 5 0 0 0 0 0
/sabotaza
Krada podataka 2 10 0,5 0 0,5 0,5 1
/3pijunaza
Kibernetickd 1 10 0 0 0 1 0
kriminal
Vandalizam
sadrzaja i
dostupnosti 1 5 0 0,5 0 0 0
podataka na
Internetu
PoI|fnck| utje'c.aj i 1 0 0 0 0 0 05
dezinformacije
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(30) Formula za racunanje razine rizika s primjerom tablice:

(1.1.) Energetika

A B ¢ Vrsta kibernetickih napadaca i vjerojatnost njihove provedbe pojedine
vrste napada:
. D E F G H
Opcaliili
ciljana Drzavno-
Vrsta prisut- Razina Konku- sponzorirani
kibernetickog nost utjecaja rentski Kiberneticki napadaci
napada: napada: napada: napadaci: Haktivisti: Teroristi: kriminalci: (APT grupe):
1
Poremecaj 2 10 0 0 0,5 0,5 1
poslovanja
/sabotaza
2
Krada podataka 2 10 0 0 0 1 1
/$pijunaza
3
Kiberneticki 1 10 0 0 0 1 0
kriminal
4
Vandalizam
sadrzaja i 1 5 0 0,5 0 0 0,5
dostupnosti
podataka na
Internetu
5
Politiki utjecaj i 1 0 0 0,5 0 0 0
dezinformacije

Formula:

D = {[(D1 x C1 x B1) x VELICINA] + [(D2 x C2 x B2) x VELICINA] + [(D3 x C3 x B3) x VELICINA] + [(D4 x
C4 x B4) x VELICINA] + [(D5 x C5 x B5) x VELICINA]}

Napomena: VELICINA je veli¢ina tvrtke prema EU kriterijima kvantificirana prema toc¢ki 15., a D je
rezultirajuca razina rizika za stupac D (konkurentski napadaci)

Formulu je potrebno adekvatno primijeniti za stupce E, F, G i H (razine rizika za svaku pojedinu vrstu
napadaca).

Ukupan rezultat jednak je zbroju razina rizika za svih pet stupaca, odnosno vrsta napadaca:
D+E+F+G+H

Rezultat je potrebno usporediti s razinama definiranim prema tocki 24., a prema potrebi se
primjenjuje postupak iz tocke 11.
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Prilog:
Kalkulator za izracun razine rizika po sektorima iz tocke 28. Smjernica

(Excel datoteka , KalkulatorRizika 28022025%)

L https://ncsc.hr/UserDocsimages/kategorizacija/KalkulatorRizika 28022025.xIsx
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https://ncsc.hr/UserDocsImages/kategorizacija/KalkulatorRizika_28022025.xlsx
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Sigurnosno-obavjestajna agencija
Nacionalni centar za kiberneticku sigurnost
Savska cesta 39/1, 10000 Zagreb

Republika Hrvatska

KONTAKT:

E-mail: info@ncsc.hr

www.ncsc.hr

Ovaj dokument vlasnistvo je Sigurnosno-obavjesStajne agencije i objavljen je s namjerom davanja smjernica nadleznim tijelima
temeljem Zakona o kibernetickoj sigurnosti. Dokument je izraden za javno objavljivanje, dostupan je u elektronickom obliku na

internetskim stranicama www.ncsc.hr i njime se moze svatko koristiti.
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