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/ Zakonom o kiberneti¢koj sigurnosti (ZKS) i njegovim podzakonskim aktima

uredeno je podrucje kiberneticke sigurnosti u Republici Hrvatskoj.

Nacionalni centar za kiberneti¢ku sigurnost (NCSC-HR) ustrojen je u okviru
Sigurnosno-obavjestajne agencije s ciljem zaStite nacionalnog kiberneti¢kog
prostora te obavljanja zadaca sredisSnjeg drzavnog tijela za kiberneti¢ku sigurnost,
nadleznog tijela za provedbu zahtjeva kiberneticke sigurnosti, CSIRT-a, tijela
odgovornog za upravljanje kiberneti¢ckim krizama i jedinstvene kontaktne tocke

\ prema ZKS-u.

~

.

Nastavljen je proces utvrdivanja obveznika ZKS-a te
Subjekti je trenutno u Republici Hrvatskoj kategorizirano
799 pravnih osoba, od kojih su 162 klju¢na subjekta
i 637 vaznih subjekata.

Subjekti obveznici ZKS-a su u treéem kvartalu 2026.
v godine prijavili ukupno 125 kibernetickih

incidenata, od kojih je 23 znacajnih te 102 ostala
Kljuéni = Vazni kibernetic¢ka incidenta.

Vecina prijavljenih kiberneti¢kih incidenata se odnosila na ispade usluga Ciji je
uzrok tehnicki kvar, phishing napade i druge oblike prijevara.

Ucjenjivacki  (ransomware)  kiberneticki

napadi i dalje predstavljaju ozbiljnu prijetnju.

U tre¢em kvartalu zabiljezeno je sedam B Znacajni
ovakvih napada, od kojih je Sest sprije¢eno Ostali
prije zaklju¢avanja infrastrukture od strane

napadaca.

odrzana Cetvrta SK@UT konferencija na kojoj je sudjelovalo
gotovo 450 sudionika.

Na konferenciji je naglasena potreba za sustavnim jadanjem
kiberneticke otpornosti organizacija. Cilj je graditi organizacije
koje mogu prepoznati i sprijeiti prijetnje, ali i brzo reagirati,
zastititi kljuéne procese, oporaviti se te nastaviti funkcionirati
i nakon kiberneti¢ckog napada.

Poletkom listopada u Zagrebu je u organizaciji NCSC-HR \
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/ U tijeku je izrada Nacionalnog plana kiberneticke sigurnosti od 2027. do 2031.
godine te prijedloga Zakona o provedbi EU Akta o kiberneti¢koj otpornosti (Cyber
Resilience Act).

EU Aktom o kibernetic¢koj otpornosti povecat ce se razina kiberneti¢ke sigurnosti
proizvoda s digitalnim elementima na EU trZiStu uvodenjem obveznih sigurnosnih
zahtjeva tijekom njihova Zivotnog ciklusa.

U rujnu je u rad pustena EU Jedinstvena platforma za izvjeS¢ivanje (Single
Reporting Platform) koja proizvodacima proizvoda s digitalnim elementima

omogucuje ispunjavanje obveza prijavljivanja aktivno iskoriStenih ranjivosti i
\ incidenata koji imaju znacajan utjecaj na sigurnost proizvoda.

Analizom niza naprednih kibernetickih napada na ciljeve u Republici Hrvatskoj u
2026. godini, potvrdeno je kako napadaci u sve vecoj mjeri koriste alate umjetne
inteligencije. Navedeni alati su koristeni kako bi znacajno ubrzali proces
otkrivanja i iskoriStavanja ranjivosti, posebice u namjenski izradenim web
aplikacijama koje nisu prosle adekvatno sigurnosno testiranje. U napadima su
koristeni komercijalni modeli umjetne inteligencije, a napadaci su iskoriStavali
tehnike zaobilaZzenja ugradenih sigurnosnih mehanizama (jailbreak), kako bi ih
mogli koristiti za provodenje napada.

Naglasavamo vaznost provedbe svih propisanih mjera kiberneticke sigurnosti, a

po pitanju ove prijetnje posebice istitemo obaveznu dvofaktorsku autentifikaciju
te provodenje sigurnosnih testiranja namjenski izradenih web aplikacija.

.

Trend velikog porasta broja kiberneti¢kih napada u 2026. godini ukazuje na\
nuznost striktne provedbe mjera kiberneticke sigurnosti utvrdenih ZKS-om.
Navedeno ¢ée znacajno pridonijeti podizanju kiberneticke otpornosti Republike
Hrvatske.

Provedba osnovne razine mjera kiberneti¢ke sigurnosti moze sprijeciti ili znatno
umanjiti uc¢inak najveceg broja napada, koji rezultiraju kradom osobnih ili
osjetljivih podataka te zaustavljanjem poslovnih procesa.

Maniji broj zabiljezenih kibernetickih napada je bio visSe razine sofisticiranosti, dok
je vedina ostalih napada bila oportunisticke prirode i koristila je pogreske i
propuste u konfiguraciji i odrzavanju mreznih i informacijskih sustava.

Napominjemo, gotovo svi oportunisticki kiberneti¢ki napadi ne bi bili uspjesni da
su bile provedene osnovne mjere kiberneticke sigurnosti.



