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/ Zakonom o kiberneti¢koj sigurnosti (ZKS) i njegovim podzakonskim aktima \
uredeno je podrucje kiberneticke sigurnosti u Republici Hrvatskoj (RH), a za
njegovu provedbu je poCetkom 2025. godine u SOA-i osnovan Nacionalni centar

za kiberneticku sigurnost (NCSC-HR).

NCSC-HR se, osim praéenja drzavno-sponzoriranih kiberneti¢kih APT napada, bavi
i praéenjem znacajnih kiberneti¢kih napada na klju¢ne i vazne subjekte prema

k ZKS-u, kao i ostalim kibernetickim incidentima. /

Nastavljen je proces utvrdivanja obveznika ZKS-a \
te su, medu ostalima, kategorizirani i informacijski

Subjekti

posrednici u okviru Fiskalizacije 2.0.

Do ovog trenutka u Republici Hrvatskoj je
kategorizirano 780 pravnih osoba obveznika
zakona, koje su zapocele uskladenu provedbu

mjera  kiberneticke  sigurnosti i  prijavu
kiberneti¢kih incidenata. Od toga je 159 klju¢nih i
621 vazan subjekt.

Kljuéni = Vazni

\_

NCSC-HR je u listopadu 2025. godine pozvao sve pravne osobe koje posluju u RH,
a ne zadovoljavaju kriterije za kategorizaciju, da se dobrovoljno ukljuce u
provedbu mjera kiberneti¢cke sigurnosti. Za sve pravne osobe koje ne Zele
pristupiti opisanom okviru za dobrovoljnu provedbu mjera preporucuje se
samostalno provodenje minimalnih mjera za jacanje kiberneticke otpornosti
koje su opisane na mreinim stranicama NCSC-HR u rubrici
Dokumenti/Preporuke.

Daljnji razvoj zakonodavnog okvira provodi se kroz pripremu novog nacionalnog
akta strateskog planiranja iz podrucja kiberneticke sigurnosti, za Sto je osnovana
meduresorna radna skupina.

NCSC-HR je zapoceo redovne stru¢ne konzultacije o provedbi ZKS-a s
kategoriziranim subjektima. Odgovori na naj¢esca pitanja subjekata dostupni su

na mreZnim stranicama NCSC-HR u rubrici Cesta pitanja/Pitanja kateqgoriziranih
subjekata.



https://ncsc.hr/hr/preporuke
https://ncsc.hr/hr/pitanja-kategoriziranih-subjekata
https://ncsc.hr/hr/pitanja-kategoriziranih-subjekata
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Subjekti obveznici ZKS-a su u ¢etvrtom
‘ kvartalu 2025. godine prijavili ukupno

B Znacajni 91 kiberneticki incident, od kojih je 13
Ostali znacajnih te 78 ostalih kibernetickih
incidenata.

Medu znacajnim incidentima, isti¢u se
dva ucjenjivacka (ransomware) napada iza kojih stoje financijski motivirane
kiberneticke kriminalne grupe. Takoder, prijavljeno je i nekoliko slucajeva
ucjenjivackih (ransomware) napada na pravne osobe koje nisu obveznici ZKS-
a. Kao trenutno najaktivnija u svijetu i u RH, isti¢e se kriminalna grupa Qilin.

Od ostalih znacajnih kibernetickih incidenata treba napomenuti kako se u
slu¢aju jednog napada na kriticnu infrastrukturu, u procesu odgovora na

incident, koristio EU mehanizam Cybersecurity Reserve te je RH postala prvom
drzavom c¢lanicom koja je koristila navedeni mehanizam.

~

U listopadu 2025. godine odrzana je Treéa SK@UT
konferencija. SK@UT konferencija predstavlja jednu od
najveéih  nacionalnih  konferencija o kibernetickoj
sigurnosti, a ove godine okupila je vise od 350 sudionika
predstavnika SK@UT zajednice.

NG

Dana 18. prosinca 2025. godine WatchGuard je objavio informacije o ranjivosti
kriticne razine (CVE-2025-14733) u WatchGuard Firebox vatrozidima. NCSC-HR
je sigurnosno upozorenje vezano za ovu ranjivost objavio na svojim mreznim
stranicama i na komunikacijskom kanalu SK@UT zajednice te su i izravno
upozorene organizacije za koje je NCSC-HR utvrdio kako koriste potencijalno

ranjive WatchGuard vatrozide.

%

Najvecu kratkoroc¢nu prijetnju i dalje predstavljaju ucjenjivacki (ransomware) \
napadi na drzavni sektor i druge kriticne sektore. Provedbom ZKS mjera, koje su
odredene temeljem procjene veli¢ine i sektora subjekata, kategorizirani subjekti
postat ¢e otporniji na sve vrste kibernetickih napada. Provedba mijera je
postupna te ée se povecanje otpornosti subjekata na kiberneti¢cke napade modéi

jasnije vidjeti u narednom razdoblju.




