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Smjernice za korelacijski pregled mjera

kiberneticke sigurnosti
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Obaveza definirana €lankom 49. Uredbe o kiberneti¢koj
sigurnosti (u daljnjem tekstu: Uredba)

(1) Korelacijski pregled mjera iz Priloga II. Uredbe (u daljnjem tekstu: Korelacijski pregled), kao i svih
podskupova ovih mjera, mapira iste na najvaznije europske i medunarodne norme i najbolje prakse
iz otvorenih izvora. Cilj korelacijskog pregleda je olak3ati provedbu mjera upravljanja kiberneti¢kim
sigurnosnim rizicima.

(2) Korelacijski pregled mapira podskupove mjera iz Priloga Il. Uredbe na europske i medunarodne
norme i najbolje prakse iz otvorenih izvora. Medunarodne norme koje koristi korelacijski pregled su:
ISO/IEC 27001:2022, ISO/IEC 27002:2022, ISO/IEC 22301:2019, NIST CSF 2.0, NIST SP 800-53 i
CIS v8, raspolozive preko trazilice. Takoder, koristi se i Katalog kontrola kojeg je donio Zavod za
sigurnost informacijskih sustava (ZSIS) u sklopu Smjernica za provedbu samoprocjene kiberneticke
sigurnosti, objavljene na sluzbenoj mreznoj stranici ZSIS-a (www.zsis.hr). U iduéih nekoliko crtica
poblize se opisuju medunarodne norme koje su koristene u okviru korelacijskog pregleda.

e ISO/IEC 27001:2022: medunarodni standard koji opisuje okvir za sustav upravljanja
informacijskom sigurno$éu. Propisuje nacine na koje organizirati informacijsku sigurnost u
bilo kojoj vrsti organizacije. Temeljna norma za upravljanje informacijskom sigurnoscéu
pomaze organizacijama u za$titi svojih vaznih informacija od zloupotrebe, osteéenja ili
gubitka.

e [SO/IEC 27002:2022: medunarodni standard koji pruza smjernice za primjenu sigurnosnih
kontrola navedenih u ISO/IEC 27001. Verzija iz 2022. godine donosi moderniziranu i
reorganiziranu strukturu sigurnosnih kontrola, koje su sada grupirane u Cetiri tematske
cjeline: organizacijske, fizitke, tehnoloske i kontrole ljudi. Cilj standarda je pomodi
organizacijama u odabiru i implementaciji odgovaraju¢ih mjera za zastitu informacija, u
skladu s procjenom rizika i poslovnim zahtjevima.

e [SO/IEC 22301:2019: medunarodni standard koji definira zahtjeve za sustav upravljanja
kontinuitetom poslovanja. Namijenjen je za koriStenje u okviru sustava upravljanja
organizacijom, kako bi osigurao da su aktivnosti vezane za kontinuitet poslovanja u skladu s
op¢im ciljevima organizacije i da su uc€inkovite u smislu zastite od prekida poslovanja. Ovaj
standard pomaze organizacijama u identificiranju rizika i njihovom upravljanju, uspostavi
plana kontinuiteta poslovanja, sprjeCavanju i smanjivanju utjecaja incidenta te ubrzavanju
oporavka.

e NIST CSF 2.0: najnovija verzija americkog okvira za kiberneticku sigurnost koju je razvio
National Institute of Standards and Technology (NIST). Ova verzija ukljuCuje Sest osnovnih
funkcija: Identify, Protect, Detect, Respond, Recover i nova funkcija Govern, koja naglasava
upravljanje sigurnosnim rizicima na strateskoj razini.
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e NIST SP 800-53: dokument koji je objavio NIST, a pruza smjernice za implementaciju
sigurnosnih kontrola u informacijskim sustavima ameriCke savezne vlade. Standard sadrzi
opsezan skup kontrola koji se primjenjuju na razlicite aspekte sigurnosti, uklju€ujuéi fizicku
zastitu, upravljanje pristupom, kriptiranje, upravljanje incidentima i mnoge druge.

o CIS v8: skup sigurnosnih kontrola koji pruza prakticne smjernice za organizacije kako bi
zastitile svoje informaticke sustave i podatke od kibernetickih prijetnji. CIS v8 takoder uzima
u obzir nove tehnologije, poput raéunalstva u oblaku i mobilnih uredaja te pruza azurirane
preporuke za suo€avanje s novim prijetnjama u danasnjem digitalnom okruzeniju.

o Katalog kontrola: sadrZi kontrole za mjere i podskupove mjera upravljanja kiberneti¢kim
sigurnosnim rizicima propisanih Prilogom II. Uredbe. Kontrolom se smatra organizirani skup
politika, procedura, procesa ili tehni¢kih mehanizama koji imaju za cilj upravljanje i smanjenje
rizika u podrucju kiberneti¢ke sigurnosti kroz prevenciju, detekciju ili odgovor na potencijalne
prijetnje.

(3) Korelacijski pregled, za svaki pojedini podskup mjere, navodi primjere kontrola iz navedenih
medunarodnih normi i ZSIS-ovog Kataloga kontrola koje su tematski srodne te funkcionalno
povezane. Nadalje, opseg svake pojedine kontrole navedenih medunarodnih normi i Kataloga
kontrola nadilazi opseg podskupa mjere za kojeg se provodi mapiranje. Potrebno je naglasiti kako
podskup mjere definira zahtjeve za obveznike ZKS-a, a kontrole iz korelacije pri tome se mogu
koristiti za rjeSavanje zahtjeva ZKS-a. Cijela tablica s mapiranim kontrolama je u svojstvu priloga
ovom dokumentu. Na Slici 1. je prikazana hijerarhija mjere, podskupa mjere i kontrole iz
medunarodne norme koja poblize prikazuje proces mapiranja pojedinog podskupa mijere na
medunarodne norme.

‘f Podskup \‘ ‘f Podskup \‘ ‘f Podskup \‘ ‘f Podskup \‘
mjere mjere mjere mjere

‘ ISO/IEC ‘ ‘

27001:2022 cis vé ‘ | NIST CSF 2.0‘

Slika 1. Hijerarhija procesa mapiranja na medunarodne norme

(4) Korelacijski pregled donosi sredi$nje drzavno tijelo za kibernetiCku sigurnost.
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